Bezpieczenstwo
cvfrowe dla seniorow

Praktyczny przewodnik po bezpiecznym korzystaniu ze smartfona i internetu
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WPROWADZENIE

Dlaczego bezpieczenhstwo cyfrowe jest
wdazne?

Smartfon to dzis$ nieocenione narzedzie —taczy nas z rodzina,
umozliwia kontakt z bankiem, lekarzem i urzedami. Dzieki niemu

mozemy zatatwi¢ wiele spraw z domu.

Niestety, przestepcy coraz czesciej wykorzystuja telefony i internet do
oszustw. Atakujg osoby starsze, liczac na ich zaufanie i mniejsza

znajomosc¢ technologii.

Dobra wiadomosc? Wystarczy poznac kilka prostych zasad, by uniknac
wiekszosci zagrozen i cieszyc sie bezpiecznym korzystaniem z

technologii.
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Najczestsze zagrozenia dla seniorow

Oszusci stosuja rozne metody, by wytudzic pienigdze lub dane osobowe. Poznanie najpopularniejszych sposobow to pierwszy krok

do ochrony.
Fatszywe B Podejrzane & Fatszywe +# Ztosliwe
telefony wicadomosci strony aplikacie
Oszusci podaja sie za SMS-y i e-maile z Internetowe Aplikacje pobrane spoza
wnuczka w tarapatach, linkami rzekomo od Witryny udajace bank, oficjalnych sklepéw

policjanta prowadzacego
sprawe lub pracownika
banku. Wywieraja presje
Czasowa i prosza o

pieniadze lub dane.

Wytudzanie
danych i
pieniedzy

Oszusci stosuja rozne
preteksty — doptata do
przesytki, zwrot podatku,
blokada konta — by
wymusic podanie PIN-u,
hasta lub kodu SMS.

banku, poczty lub
urzedu. Klikniecie w link
moze prowadzic¢ do
fatszywej strony lub
zainstalowac ztosliwe

oprogramowanie.

poczte lub sklep.
Wygladaja niemal

identycznie jak oryginaty,

ale stuza do kradziezy

haset i danych karty.

moga kras¢ dane,
podstuchiwac rozmowy
lub blokowac¢ telefon z

zadaniem okupu.
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(U ZASADANR1

Nie ufaj nieznajomym

Pamietai: bank, policja i urzedy Co robic, gdy ktos dzwoni?
nlgdy nie proszg o pOUfne cane Zachowaj spokdj. Nie daj sie ponagla¢. Powiedz, ze

oddzwonisz. Sprawdz numer w oficjalnych zrédtach.

Zadna instytucja nie zadzwoni z prosba o podanie:
Skonsultuj sie z rodzina.

e PIN-udo karty lub konta

» Haset do bankowosci internetowe;
e Petnego numeru karty ptatniczej

e Koddéw SMS otrzymanych z banku

e Danych do logowania

[J W razie watpliwosci: Roztacz sie i zadzwon samodzielnie na
oficjalny numer banku lub instytucji. Nigdy nie oddzwaniaj

na numer podany przez rozmoéwce.
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OCHRONA PODSTAWOWA

Bezpieczne hasta i blokada telefonu

Zobezpiecz
dostep

Zawsze ustaw PIN, wzor
lub odcisk palca na
telefonie. To pierwsza linia
obrony przed
nieuprawnionym

dostepem.

Automatyczna
blokada

Ustaw blokade ekranu po
kilku minutach
bezczynnosci. Dzieki temu
telefon zablokuje sie sam,

gdy o tym zapomnisz.

Nie zapisuj
haset

Nie trzymaj kartek z
hastami przy telefonie lub
w portfelu. Jesli musza by¢
zapisane, przechowuj je w
bezpiecznym miejscu w

domu.

Unikalne hasta

Kazda ustuga (bank, e-
mail, social media)
powinna miec wtasne,
inne hasto. Tak trudniej
ukras¢ wszystkie konta

naraz.
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Bezpieczne SMS-v i linki

Ostroznosc¢ z wiadomosciami

Nie klikaj w linki z nieznanych SMS-6w lub e-maili. Przestepcy

czesto podszywaja sie pod znane firmy i instytucje.
SMS o paczce lub doptacie?

Jesli dostajesz wiadomosc¢ o przesytce wymagajacej doptaty lub
zwrocie podatku — nie klikaj! Sprawdz bezposrednio u zrédta:

& zadzwon do firmy kurierskiej lub wejdz na strone urzedu

Sispgrion Patdore samodzielnie.
Uanareut#?

Sygnaty ostrzegawcze:

o Btedy jezykowe i literowki
e Presja czasowa (,zaptac¢ natychmiast")

e Dziwny adres nadawcy

* Prosba o dane osobowe lub ptatnosé¢
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Aplikacje - tviko z zaufanego zrodta

Sprawdz
uprawnienid

Ocen, co aplikacja zada

Tylko oficjalne Usun
sklepy podejrzane
Google Play lub App Szybko odinstalu;
o ryzykowne

Aplikacje sa bardzo uzyteczne, ale moga tez stanowic zagrozenie, jesli pochodza z niewiarygodnych zrodet.

B Y W}
Pobieraj tylko z Sprawdzaj uprawnienia Usun podejrzane

oficjalnych sklepdw aplikacije

Jesli aplikacja latarka chce dostepu do
Google Play (Android) i App Store (iPhone)  kontaktéw lub mikrofonu — to podejrzane.  Gdy co$ wydaje sie dziwne (telefon dziata

sprawdzaja aplikacje przed publikacja. Kazda aplikacja powinna prosié tylko o wolniej, pojawiaja sie reklamy),
Nigdy nie instaluj aplikacji z linku w SMS-ie  niezbedne funkdje. natychmiast odinstaluj podejrzana
czy e-mailu. aplikacje.
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FINANSE

Bezpieczne korzystanie z banku

Ochrona finansow to priorytet

Oficjalna aplikacja banku

Korzystaj wytacznie z aplikacji pobranej z Google Play
lub App Store. Sprawdz nazwe wydawcy — musi by¢ to
Twéj bank.

Nigdy nie podawadij koddw SMS

Kody z SMS-6w od banku stuza do potwierdzania
operacji. Nikt — nawet pracownik banku — nie powinien

ich od Ciebie wymagac.

Wigcz powiadomienia

Powiadomienia o kazdej transakcji pozwola szybko

zauwazy¢ podejrzane operacje i zareagowac.

e
.
| viace uith GAma _
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¢ PODSUMOWANIE

Ztote zasady bezpieczenstwa
cvyfrowego

Zapamietaj te piec prostych zasad, ktore ochronig Cie przed wiekszoscig zagrozen w sieci:

Nie ufaj -
sprawdzagj
Weryfikuj tozsamosé
dzwonigcych i nadawcow
wiadomosci. W razie
watpliwosci dzwon
samodzielnie na oficjalny

numer.

Pytaj bliskich

2

Nie klikaj — jesli
nie wiesz

Linki w SMS-ach i e-
mailach moga prowadzic
do fatszywych stron.
Lepiej wejsS¢ na strone

samodzielnie.

3

Nie podawaj
poufnych
danych

PIN, hasta, kody SMS - to
informacje tylko dla
Ciebie. Zadna instytucja

ich nie potrzebuije.

4

Zobezpiecz
telefon

Blokada ekranu, silne
hasta i aplikacje z
oficjalnych zrédet to
podstawa

bezpieczenstwa.

Gdy cos budzi watpliwosci, porozmawiaj z rodzing lub zaufana osoba. Lepiej zapytac niz straci¢ pieniadze.

[J Pamietaj: Aktualizuj regularnie system telefonu i aplikacje — to kluczowe dla bezpieczerstwa. Wtacz automatyczne

aktualizacje, by by¢ zawsze chroniony najnowszymi zabezpieczeniami.
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