
BezpieczeEstwo 
cyfrowe dla seniorów
Praktyczny przewodnik po bezpiecznym korzystaniu ze smartfona i internetu
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WPROWADZENIE

Dlaczego bezpieczeEstwo cyfrowe jest 
wa}ne?

Smartfon to dzi[ nieocenione narz�dzie 3 C�czy nas z rodzin�, 
umo}liwia kontakt z bankiem, lekarzem i urz�dami. Dzi�ki niemu 
mo}emy zaCatwi� wiele spraw z domu.

Niestety, przest�pcy coraz cz�[ciej wykorzystuj� telefony i internet do 
oszustw. Atakuj� osoby starsze, licz�c na ich zaufanie i mniejsz� 
znajomo[� technologii.

Dobra wiadomo[�? Wystarczy pozna� kilka prostych zasad, by unikn�� 
wi�kszo[ci zagro}eE i cieszy� si� bezpiecznym korzystaniem z 
technologii.
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ZAGRO{ENIA

Najcz�stsze zagro}enia dla seniorów
Oszu[ci stosuj� ró}ne metody, by wyCudzi� pieni�dze lub dane osobowe. Poznanie najpopularniejszych sposobów to pierwszy krok 
do ochrony.

�  FaCszywe 
telefony
Oszu[ci podaj� si� za 
wnuczka w tarapatach, 
policjanta prowadz�cego 
spraw� lub pracownika 
banku. Wywieraj� presj� 
czasow� i prosz� o 
pieni�dze lub dane.

/  Podejrzane 
wiadomo[ci
SMS-y i e-maile z 
linkami rzekomo od 
banku, poczty lub 
urz�du. Klikni�cie w link 
mo}e prowadzi� do 
faCszywej strony lub 
zainstalowa� zCo[liwe 
oprogramowanie.

q  FaCszywe 
strony 
internetowe
Witryny udaj�ce bank, 
poczt� lub sklep. 
Wygl�daj� niemal 
identycznie jak oryginaCy, 
ale sCu}� do kradzie}y 
haseC i danych karty.

�  ZCo[liwe 
aplikacje
Aplikacje pobrane spoza 
oficjalnych sklepów 
mog� kra[� dane, 
podsCuchiwa� rozmowy 
lub blokowa� telefon z 
}�daniem okupu.

[  WyCudzanie 
danych i 
pieni�dzy
Oszu[ci stosuj� ró}ne 
preteksty 3 dopCata do 
przesyCki, zwrot podatku, 
blokada konta 3 by 
wymusi� podanie PIN-u, 
hasCa lub kodu SMS.
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ZASADA NR 1

Nie ufaj nieznajomym

Pami�taj: bank, policja i urz�dy 
nigdy nie prosz� o poufne dane
{adna instytucja nie zadzwoni z pro[b� o podanie:

PIN-u do karty lub konta

HaseC do bankowo[ci internetowej

PeCnego numeru karty pCatniczej

Kodów SMS otrzymanych z banku

Danych do logowania

W razie w�tpliwo[ci: RozC�cz si� i zadzwoE samodzielnie na 
oficjalny numer banku lub instytucji. Nigdy nie oddzwaniaj 
na numer podany przez rozmówc�.

Co robi�, gdy kto[ dzwoni?

Zachowaj spokój. Nie daj si� ponagla�. Powiedz, }e 
oddzwonisz. Sprawd{ numer w oficjalnych {ródCach. 
Skonsultuj si� z rodzin�.
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OCHRONA PODSTAWOWA

Bezpieczne hasCa i blokada telefonu
Zabezpiecz 
dost�p
Zawsze ustaw PIN, wzór 
lub odcisk palca na 
telefonie. To pierwsza linia 
obrony przed 
nieuprawnionym 
dost�pem.

Automatyczna 
blokada
Ustaw blokad� ekranu po 
kilku minutach 
bezczynno[ci. Dzi�ki temu 
telefon zablokuje si� sam, 
gdy o tym zapomnisz.

Nie zapisuj 
haseC
Nie trzymaj kartek z 
hasCami przy telefonie lub 
w portfelu. Je[li musz� by� 
zapisane, przechowuj je w 
bezpiecznym miejscu w 
domu.

Unikalne hasCa
Ka}da usCuga (bank, e-
mail, social media) 
powinna mie� wCasne, 
inne hasCo. Tak trudniej 
ukra[� wszystkie konta 
naraz.
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SMS I LINKI

Bezpieczne SMS-y i linki

Ostro}no[� z wiadomo[ciami
Nie klikaj w linki z nieznanych SMS-ów lub e-maili. Przest�pcy 
cz�sto podszywaj� si� pod znane firmy i instytucje.

SMS o paczce lub dopCacie?

Je[li dostajesz wiadomo[� o przesyCce wymagaj�cej dopCaty lub 
zwrocie podatku 3 nie klikaj! Sprawd{ bezpo[rednio u {ródCa: 
zadzwoE do firmy kurierskiej lub wejd{ na stron� urz�du 
samodzielnie.

SygnaCy ostrzegawcze:

BC�dy j�zykowe i literówki

Presja czasowa (>zapCa� natychmiast")

Dziwny adres nadawcy

Pro[ba o dane osobowe lub pCatno[�
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Aplikacje 3 tylko z zaufanego {ródCa

Tylko oficjalne 
sklepy

Google Play lub App 
Store

UsuE 
podejrzane
Szybko odinstaluj 

ryzykowne

Sprawd{ 
uprawnienia

OceE, co aplikacja }�da

Aplikacje s� bardzo u}yteczne, ale mog� te} stanowi� zagro}enie, je[li pochodz� z niewiarygodnych {ródeC.

Pobieraj tylko z 
oficjalnych sklepów
Google Play (Android) i App Store (iPhone) 
sprawdzaj� aplikacje przed publikacj�. 
Nigdy nie instaluj aplikacji z linku w SMS-ie 
czy e-mailu.

Sprawdzaj uprawnienia
Je[li aplikacja latarka chce dost�pu do 
kontaktów lub mikrofonu 3 to podejrzane. 
Ka}da aplikacja powinna prosi� tylko o 
niezb�dne funkcje.

UsuE podejrzane 
aplikacje
Gdy co[ wydaje si� dziwne (telefon dziaCa 
wolniej, pojawiaj� si� reklamy), 
natychmiast odinstaluj podejrzan� 
aplikacj�.
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FINANSE

Bezpieczne korzystanie z banku

Ochrona finansów to priorytet

Oficjalna aplikacja banku

Korzystaj wyC�cznie z aplikacji pobranej z Google Play 
lub App Store. Sprawd{ nazw� wydawcy 3 musi by� to 
Twój bank.

Nigdy nie podawaj kodów SMS

Kody z SMS-ów od banku sCu}� do potwierdzania 
operacji. Nikt 3 nawet pracownik banku 3 nie powinien 
ich od Ciebie wymaga�.

WC�cz powiadomienia

Powiadomienia o ka}dej transakcji pozwol� szybko 
zauwa}y� podejrzane operacje i zareagowa�.
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PODSUMOWANIE

ZCote zasady bezpieczeEstwa 
cyfrowego
Zapami�taj te pi�� prostych zasad, które ochroni� Ci� przed wi�kszo[ci� zagro}eE w sieci:

1

Nie ufaj 3 
sprawdzaj
Weryfikuj to}samo[� 
dzwoni�cych i nadawców 
wiadomo[ci. W razie 
w�tpliwo[ci dzwoE 
samodzielnie na oficjalny 
numer.

2

Nie klikaj 3 je[li 
nie wiesz
Linki w SMS-ach i e-
mailach mog� prowadzi� 
do faCszywych stron. 
Lepiej wej[� na stron� 
samodzielnie.

3

Nie podawaj 
poufnych 
danych
PIN, hasCa, kody SMS 3 to 
informacje tylko dla 
Ciebie. {adna instytucja 
ich nie potrzebuje.

4

Zabezpiecz 
telefon
Blokada ekranu, silne 
hasCa i aplikacje z 
oficjalnych {ródeC to 
podstawa 
bezpieczeEstwa.

5

Pytaj bliskich
Gdy co[ budzi w�tpliwo[ci, porozmawiaj z rodzin� lub zaufan� osob�. Lepiej zapyta� ni} straci� pieni�dze.

Pami�taj: Aktualizuj regularnie system telefonu i aplikacje 3 to kluczowe dla bezpieczeEstwa. WC�cz automatyczne 
aktualizacje, by by� zawsze chroniony najnowszymi zabezpieczeniami.
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